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Digitale Souveranitat

... bedroht durch
a [T-Planungsrat
Fahigkeiten und Moglichkeiten von Individuen und
Institutionen, ihre Rolle(n) in der digitalen Welt selbststandig, Lock-In-Effekt
selbstbestimmt und sicher austiben zu konnen. .:g'”" Kommerzielle Lizenzen
a Zendis &< Proprietare Schnittstellen
Fahigkeit des Staates, seine digitalen Infrastrukturen Intransparenz
jederzeit selbstbestimmt zu gestalten und zu kontrollieren. fehlende Datenhoheit
Ein handlungsfahiger Staat muss seine kritischen Systeme
verstehen, beeinflussen und im Krisentall unabhangig M
betreiben konnen. \/
a OSBA

Digitale Souveranitat — also Herstellerunabhangigkeit, Wechselfahigkeit, Anpassparkeit und
Gestaltungsfahigkeit sowie die Transparenz und Kontrolle uber den Quellcode der Software - wird
insbesondere durch den Einsatz von Open Source Software gewahrleistet.



Qualitatsmerkmale - ISO/IEC 25010:2023
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nach https: //is025000.com /images /figures /iso_25010_en.png
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Konkretisierung der Kriterien

aus Sicht von Organisationen

a Herstellerunabhangigkeit

Offene Standards und offene Schnittstellen
Open Source und transparente Dienstleistungen

a Wechseltahigkeit

Jederzeit flexibel und sicher den Anbieter wechseln konnen

a Anpassparkeit, Gestaltungstahigkeit

Moglichkeit, kritische Hard- und Software-Stacks
selbst weiterzuentwickeln und zu betreiben

a Transparenz und Kontrolle tiber Quellcode

Transparenz tiber kritische Abhangigkeiten, technologische Pfade,
Skills im Team und die eigene Architektur

Transparenz tiber Softwarelieferketten
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Weitere Souveranitatskriterien

a Umweltlabel Blauer Engel tur il |
ressourceneffiziente Software und Energie

effizienz

Nutzungsautonomie: Offenlegung Datenformate,
Transparenz, Deinstallierbarkeit, Modularitat u.a.

a Cloud Sovereignty Framework der EU
Strategisch - Eigentum, Governance, Wertschopfung in der EU Jebundent
Juristisch — geschutzt vor ausser-europaischen Rechtsansprichen
Daten- & KI — Kontrolle uber Daten und KI-Dienste
Operativ - Betreiben von Systemen ohne Abhangigkeit von Nicht-EU-Anbietern
Lieferketten — Kontrolle uber Herkunft von Hard- und Software
Technologisch — Offenheit, Transparenz und Unabhangigkeit des Technologie-Stacks
Sicherheit & Compliance — Kontrolle von Sicherheitsprozessen und Resilienz in der EU

Nachhaltigkeit - Energieeffizienz, Ressourcensparsamkeit



Kriterien fur Digitale Souveranitat

a Qualitatskriterien (ISO/IEC 25010:2023)

Blauer Engel
Adaquate Funktionalitat Offenlegung Datenformate und Schnittstellen
Effiziente Performance Modularitat
Transparenz des Softwareprodukts

Hohe Kompatibilitat Kontinuitat des Softwareproduktes

Deinstallierbarkeit
Vermeidung von Tracking

Benutzungstreundliche Interaktion

Verlasslichkeit Dokumentation des Softwareprodukts,
Sicherheit der Lizenz- und Nutzungsbedingungen
Wartbarkeit ‘&;‘:ﬁ
Flexibilitat gi% Cloud Sovereignty Framework der EU
, , , Strategische Souveranitat
Betriebssicherheit Juristische Souveranitat
OSBA Daten- & KI-Souveranitat
Herstellerunabhangigkeit Operative Souveranitat
Wechselfahigkeit Lieferketten-Souveranitat
Anpassbarkeit & Gestaltungstahigkeit Technologische Souveranitat
Transparenz und Kontrolle uber Sicherheits- & Compliance-Souveranitat

Quellcode Nachhaltigkeit



Best Practice

7enDIS: openCode

a openCode: seit 2024 betrieben durch das ZenDiS im Auftrag des BMI

entscheidender Baustein fur den Autbau einer souveranen digitalen Infrastruktur in Deutschland
durch Adressierung der kritischen Schwachstellen in der Softwarelieterkette

schatft nachvollziehbare Herkunftsnachweise fur kritische Softwarekomponenten
unterstutzt die rechtssichere Nutzung von Open Source und orientiert sich am BSI-Grundschutz

a Autfbau einer lebendigen .
openCode-Community e — — D openDesk

Zugang zu Gitlab

Wissensaustausch | Zen | -~ —
Regelmafisige Events Open-source- \ Dis f B —
Direkte Vernetzung vendors _ y

Aktive Mitgestaltung @ " ; o

a Weitere Informationen:
https: //opencode.de/de ZenDIS


https://opencode.de/de

Best Practice

Open-Source-Strategie Schleswig-Holstein

a /iele

Unabhangigkeit von Anbietern
proprietarer Software durch
konsequenten Einsatz von Open-

Digital souveraner |T-Arbeitsplatz
in der Landesverwaltung Schleswig-Holstein

_ +1.Linux (LX) ' +1.LibreOffice +1.Kollaboration +1.Neuer Fachverfahren Neue Telefonie
Source SYStemen Wi (LO) und Groupware Verzeichnis- (FV) (NTSH)
gotlfgg basnterten Anpassung und Nutzung der Open dienst Bestandsaufnahme Entwickiung emer
. . oo einevssysiems Rollout des Open : K | der Fachverfahren Open Source
==> HOhelt und KO]_’]tI"Olle Ubel" Linux for +1 Source basierten .Sosc;;l;t::;kto oggf\egéﬁ?cgmes hinsichtiich der basierten Telefonie-
Q:}t’)g:js;a\t;en?ur ngeo I:rakets . Open-Xchenge! basierten r?mpatnb‘lg?: utndt kg?ung (OSKAR) zur
. ibreOffice zur W V chnisdienst nteroperabilitat mi osung von
elgene Und aHVertraU_te Daten Microsoft-Windows | Abiasung von Thunderbird Zf,rﬁmsnung'?,';ios LibreOffice und Linux | Telekom-Flexport
. Microsoft-Office 'c;‘ Ver['t])mdun(g mtjcs Microsoft-Active =
- ” em Univention Direct W
behalten und die eingesetzte IT AD.Conneclor L sip:uiise
Zur Ablosung von rnpengine
> . . Microsoft-Sharepoint
fur elgene ZweCke SeletbeStlmmt SOWIE Microsoﬂp |
Exchange/Outlook KAMAILID
gestalten und nutzen OX....
Bl e @Y @ [F-

Open-Source-Strategie: Schleswig-Holstein stellt auf freie Software um

a Weitere Informationen: Dataport

https: //www.schleswig-holstein.de /DE /landesregierung /themen /digitalisierung /linux-plusl /einleitung


https://www.schleswig-holstein.de/DE/landesregierung/themen/digitalisierung/linux-plus1/einleitung

Best Practice

Hochschule tar Polizei und offentliche Verwaltung NRW

a Kooperationspartnerschaft zwischen HSPV NRW und dem
Zentrum fur digitale Souveranitat der oftentlichen Verwaltung (ZenDiS)

Ausbildung angehender Verwaltungstachleute im Umgang mit Open Source Software

a Nicola Hauptmann (2026)

,unsere Studierenden lernen fruhzeitig, souverane IT-LOsungen zu analysieren und
einzuordnen. Das befahigt sie, spater fundierte Entscheidungen uber den Einsatz
offener Verwaltungssoftware zu treffen — und dabei auch langfristige technologische

und gesellschaftliche Auswirkungen zu berucksichtigen.”

a Vermitteln von Kenntnissen tiber ZenDIS und openCode-Plattform in
Fachern wie Software-Architekturen

a Weitere Informationen

https: /www.egovernment.de /wenn-opencode-aut-dem-stundenplan-steht-
a-9a45b7261d140a06d06d93t3b3aa282¢/


https://www.egovernment.de/wenn-opencode-auf-dem-stundenplan-steht-a-9a45b726fd140a06d06d93f3b3aa282e/
https://www.egovernment.de/wenn-opencode-auf-dem-stundenplan-steht-a-9a45b726fd140a06d06d93f3b3aa282e/

Kompetenzen von Absolvent*innen

Beispiele

a Requirements Engineer / Product Owner:

Anforderungen an digital souverane Software, Qualitats- und Souveranitatskriterien
a Entwickler*innen / DevOps:

Gestaltung souveraner Software-Architekturen und IT-Infrastrukturen auf Basis von Qualitats- und
Souveranitatskriterien

Entwicklung nachhaltiger, transparenter, modularer Systeme

Entwicklung und Nutzung von Mess- und Prutverfahren

Kooperation mit/in Open Source Communities

Lizenzrecht

Analyse-, Bewertungs-, Diskursfahigkeiten

a Modellierer*innen von Fachverfahren und Geschaftsprozessen

Anbieter-unabhangige Worktlow-Modellierung, Nutzung offener Standards und Austauschformate
Kenntnisse uber souverane Clouds und rechtliche Anforderungen

a IT-Beschaffer*innen

Kenntnisse der Qualitats- und Souveranitatskriterien, offener Standards, offener Software- und Cloud-
Losungen, Umgang mit openCode-Plattform, Lizenzrecht, Kenntnisse uber sichere Software-Lieferketten



Informatik-Fachkultur an der HS Bremerhaven

[T-Infrastrukturgruppe: Lehrende, Mitarbeiter*innen und Studierende

a Infrastruktur Informatik - aut Open-Source-Werkzeugen
basierende Systemumgebung fur das Studium ... und danach

AufSercurriculare Lerngemeinschaft zur Weiterentwicklung

Verlassliche Infrastruktur fur den Lehr- und Forschungsbetrieb &
Experimentelle Umgebung fur Neuentwicklungen

klassisches Unix-Umtfteld mit Docker-Container fur jeden User, viele
Open-Source-Werkzeuge: Git, Mariadb, Redis, ...

Von Beginn des Studiums in allen Veranstaltungen direkt mitarbeiten

(Livecoding) und eine Arbeitsumgebung vorfinden, die fur alle gleich und
digital souveran ist

Empfehlung von refurbished Geraten (~ 200 Euro) fur Studierende

a Weitere Open-Source-Werkzeuge

siehe https: //informatik.hs-bremerhaven.de /uerb /int-bhv-infrastruktur/
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Informatik-Fachkultur an der HS Bremerhaven

Dreiklang von Open Source, Digitaler Souveranitat & Nachhaltigkeit

a Vermitteln und Erfahren der Bedeutung von Open-Source
und offenen Standards fur nachhaltige und digital
souverane Software

a Kompetenzvermittlung

durch Nutzung von Open-Source-Werkzeugen von Beginn an fur die
Softwareentwicklung, fur die Teamkommunikation, fur das

Projektmanagement usw. SOUVERANITAT

durch Nutzung und Weiterentwicklung der eigenen open-
sourcebasierten I'T-Infrastruktur

durch Analyse, Bewertung, Reflexion und Diskussion der
Souveranitat digitaler Losungen

durch Integration entsprechender Fachinhalte in vorhandene
Module

durch Angebot spezifischer Projekte und (Wahl-)Module
~
W
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Curriculum an der HS Bremerhaven

Integration von Digitaler Souveranitat

Studienverlaufsplan Studiengang Informatik — Vollzeitstudium

a Pflichtmodule
1. Semester Programmieren | Mathematik | Arbeitstechniken Elnfuhrung in Graphen und
20 SWS 4sws V[0 6CP|4sws  V/U 6 CP zetns?/\I/sAUto\r:/]Sten 6 CP ElnfUhrung ln dle Informatlk
2. Semester Programmieren i Mathematik II Datenbanken | Infrastruktur Rechner- ArbeltSteChnlken
20 SWS 4sws V[0 6CP|4sws V[0 6CP|4sws  V/[U 6 CPJ| 4 SWS 6 CP ngvr:/l;ektur Infl”aStI”ukturel’l
3. Semester Programmieren lli Theoretische Datenbanken i Vernetzte Software SWE I & II
++ :
20 SWS jsws v/U 6 CP Ln:/:/r:m'k K 6CP|4sSws V[0 6 CP jyss\fvesme 6 CP ins?vlvr;eerm\?/LIJ vernetZte SySteme
4. Semester Algorithmen & Mathematik i Web-Programmierung ff IT-Sicherheit Software IT SlCherhelt ~
20 SWS AD,Cs't/(\e/QStrUS/uUren 6 CP | 4 SWS v/U 6 CP | 4 SWS v/U 6 CPJ 4 SWS 6 CP insgvlvnseerm\?/t;l TeChnlkalgenabSChatzung

b. Semester Praxissemester oder V: Vorlesung L Labor W: Wahlipflicht - WahlpfliChtmOdUIG

Auslandssemester .
18 Wochen 30 CP U: Ubung K: Kurs S: Seminar

Grundlagen Systemintegration
6. Semester ’ Embedded Technlkfolgen— Wahlpflicht Wahlpflicht v e
Systems - Grundlagen Qualitatsmangement
20 SWS 4 SWS V/L 6 CPJ 4 SWS 6 CPg4 SWS 6 CPJ 4 SWS CP : .
Systemsicherheit

7. Semester Wahlpflicht Wahlpflicht Bachelorarbeit
[T-Recht
Projekte ...

14 SWS 4 SWS W 6 CPQg 4 SWS w 6 CP 12 CP
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Curriculum an der HS Bremerhaven

1. Semester Programmieren | Mathematik |

20 SWS 4 SWS V/U 6 CP | 4 SWS V/U 6 CP

Integration von Digitaler Souveranitat

Studienverlaufsplan Studiengang Wirtschaftsinformatik — Vollzeitstudium - Pfli(:htm()d[]_le

Arbeitstechniken EinfGhrung in die

Wirtschaftsinformatik
4 SWS K 6 CP

Graphen und
endl. Automaten

4 SWS V/U 6 CP

4 SWS K

2. Semester Programmieren I Mathematik II Datenbanken | Technik far Organisations-

Wirtschaftsinformatik § entwicklung

20 SWS 4 SWS V/U 6 CP | 4 SWS V/U 6 CP | 4 SWS V/U 6 CPJ 4 SWS K 6 CPJ 4 SWS K

3. Semester Programmieren ll| Theoretische Controlling Vernetzte Software

Java Informatik Systeme Engineering |

20 SWS 4 SWS V/U 6 CP | 4 SWS K 6 CP | 4 SWS V/U 6 CPJ| 4 SWS K 4 SWS V/U 6 CP

4. Semester ERP-Systeme

Mathematik Ili Digitales IT-Sicherheit Software

Einfuhrung in die Informatik
Arbeitstechniken

Technik fur Wirtschattsinformatik
Organisationsentwicklung

SWE I &I

Vernetzte Systeme

ERP

[T Sicherheit

Marketing Engineering I
20 SWS 4 SWS V/U 6 CPJ 4 SWS V/U 6 CP | 4 SWS K 6 CPJ 4 SWS V/U 6 CP| 4 SWS V/U 6 CP . .
Technikfolgenabschatzung
5. Semester Praxissemester oder V- Vorl
Auslandssemester . vor esung L: Labor W: WGhIpf“Cht bt d
N - Ubung  kekae S Serminr a Wahlptlichtmodule

6. Semester Projekt

20 SWS 4 SWS

7. Semester Wahlpflicht

14 SWS 4 SWS
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v

Business Technikfolgen- Wahlpflicht Wahlpflicht

Intelligence abschdatzung
4 SWS V/U 6 CPJ 4 SWS S

4 SWS W 6 CPJ 4 SWS W 6 CP

Wahlpflicht Bachelorarbeit

W 4 SWS W 6 CP 12 CP

Ulrike Erb und Karin Vosseberg, Hochschule Bremerhaven

Grundlagen Systemintegration
Grundlagen Qualitatsmangement
Systemsicherheit

[T-Recht

Projekte ...




Ausblick und otfene Fragen

a Aus Sicht von Informatik und Software Engineering kann Digitale Souveranitat gestarkt
werden durch

Kompetenzvermittlung in der Aus- und Weiterbildung zur Entwicklung, Beschaffung, Administration,
Nutzung und Pflege digital souveraner, sicherer und ressourcensparsamer Software und IT-Infrastrukturen

die Befahigung zur Beteiligung in Open Source Communities und zur Nutzung von kollaborativen
Plattformen wie OpenCode zur Entwicklung souveraner Software und zur Kontrolle tiber
Softwarelieferketten

die Beteiligung am Auf- und Ausbau von offenen, transparenten Cloud- und Kommunikationsinfrastrukturen,
die von vertrauenswurdigen Stellen im Geltungsbereich der DSGVO gehostet werden

a Offene Fragen
Nachhaltige Sensibilisierung von Studierenden fur Digitale Souveranitat

Wie konnen im Zeitalter generativer KI grundlegende Kompetenzen autgebaut werden, um souveran
Softwaresysteme gestalten zu konnen?
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