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Abbildung 1: Java-Webanwendung im tomcat 10 im Docker-Container mit Java SE 17, -Xmx512m, 5000 aktiven Websockets und deaktiviertem per-message-deflate: der verbrauchte Speicher des Java-Prozesses bleibt unter 1 GB
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Problemstellung

In der Infrastruktur der Informatik an der Hochschu-
le Bremerhaven werden den Studierenden Docker-
Container zur Verfugung gestellt, in denen als Servlet-
Engines tomcat, wildfly und jetty installiert sind. Die
Java-Versionen 8, 11 und 17 stehen ebenfalls bereit. Die
Container selbst werden mit je vier virtuellen CPUs
und zwei GB virtuellem Speicher gestartet.

In aktuellen Webanwendungen werden Websockets
als Technologie eingesetzt. Seit einigen Jahren ist
bereits zu beobachten, dass eine Webanwendung
mit Websockets in einer so RAM-beschrankten Um-
gebung im tomcat in den Versionen 8, 9 und nun
auch 10 unter Last schnell so viele Ressourcen ver-
braucht, dass der OOM-Killer (OutOfMemory) den
Java-Prozess beendet. Das betrifft alle drei verfug-
baren Java-Versionen.

Testkonstellation

Um festzustellen, ob das Problem durch einen Pro-
grammierfehler im tomcat oder der Java-Runtime ver-
ursacht wird, oder aber die beschrankten Ressour-
cen als solche der Grund sind, wird eine kleine Web-
anwendung deployt. Sie besteht lediglich aus einem
Websocket-Endpunkt und einem kleinen ContextLis-
tener, der sekundlich den aktuell genutzten Heap
und die Anzahl der empfangenen Nachrichten ins Log
schreibt.,

Zusatzlich werden zwei node-Prozesse auf einem wei-
teren Host gestartet, die jeweils 2500 Websockets
offnen und sequenziell Nachrichten an den Endpunkt
senden und die Antwort abwarten (Echo-Service).
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Nach 100 Nachrichten wird der jeweilige Websocket
geschlossen und ein neuer geofinet, so dass insge-
samt durchgangig uber Stunden etwa 5000 aktive
Websockets verbunden sind.

Erste Beobachtung

In der Standardkonfiguration des tomcat 10 unter Java
SE 17 stellt sich heraus, dass bei 2 GB virtuellem Spei-
cher der OOM-Killer den Java-Prozess innerhalb von
10 Minuten beendet. Bei zugewiesenen 3 GB virtuel-
lem Speicher lauft der Prozess auch nach Stunden
noch. Allerdings steigt der Verbrauch auf iber 2.5 GB
(siehe Abb. 2 mit Legende aus Abb. 1).
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Abbildung 2: tomcat 10 im Docker-Container: der
Off-Heap Speicherverbrauch steigt uber
2 GB bei maximalem Heap von 512 MB

In der Horizontalen sind die Uhrzeiten aufgezeichnet.
Die Experimente liefen jeweils etwa vier Stunden und
wurden zu unterschiedlichen Tageszeiten durchge-
fahrt.
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Zusatzlich ist zu beobachten:

e die Anzahl der Nachrichten pro Sekunde liegt
bei etwa 20.000

e der Java-Heap liegt tatsachlich nahezu durchge-
hend bei 500 MB

Diese Kombination lasst darauf schliefSen, dass so-
wohl auf den Garbage-Collector als auch auf das Ver-
arbeiten der Websocket-Nachrichten nicht unerheb-
liche Anteile an dem CPU-Verbrauch fallen.

Die gleichen Ergebnisse sind mit tomcat in den Ver-
sionen 8 und 9 sowie den Java-Versionen 9 und 11 zu
beobachten. Als Werkzeuge haben sich nach mehre-
ren Experimenten u.a. mit pmap und ps als besonders
geeignet letztlich docker stats, pidstat und jemd her-
ausgestellt, mit denen die Daten fur die Aufbereitun-
gen erzeugt wurden.

Die erste Arbeitshypothese: Irgendwo in der Imple-
mentierung des tomcat existiert ein Problem, das zu
einem UubermafSigen Off-Heap Verbrauch fihrt.

Prafung der Hypothese mit jetty

Wenn es denn an der Implementierung des tomcat
liegt, sollte eine andere Servlet-Engine ein anderes
Verhalten zeigen. Daher wird die gleiche Anwendung
mit den gleichen Parametern (512 MB max Heap, etc.)
in jetty deployt und mit den gleichen Clients getestet.

In Abbildung 3 ist zu erkennen, dass beim jetty das
gleiche - oder zumindest ein vergleichbares - Pro-
blem auftritt: nach sehr kurzer Zeit steigt der von do-
cker stats angezeigte Speicherverbrauch auf deutlich
uber 2 GB und erreicht nach etwas tiber vier Stunden
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2.5 GB. Bekommt der Docker-Container lediglich 2 GB
virtuellen Speicher zugewiesen, wird der Java-Prozess
nach weniger als 10 Minuten von dem OOM-Killer be-
endet.

Hier ist weiterhin zu beobachten:

 auch hier betragt die Anzahl der abgearbeiteten
Nachrichten pro Sekunde etwa 20.000

 der tatsachlich gebrauchte Heap betragt im Mit-
tel nur etwa die Halfte von dem, den der tomcat
benotigt
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Abbildung 3: jetty 11 im Docker-Container

Damit ist zwar die Hypthose des Implementierungs-
problems im tomcat nicht widerlegt, aber da beide
Servlet-Engines das gleiche Phanomen zeigen, konn-
te hier auch ein fundamentaleres Problem zu Tage
treten: es konnte ein generelles Problem in der JVM-
Implementierung bzw. in den Standardbibliotheken
sein.



Prafung der Hypothese mit wildfly

Als weitere Variante wird die gleiche Webanwendung
im wildfly deployt. Interessanterweise zeigt sich hier
das Verhalten der beiden anderen Servlet-Engines
nicht. Wie in Abbildung 4 zu sehen, steigt der Gesamt-
verbrauch auf knapp unter 800 MB (und bleibt auch
nach zwolf Stunden dort).

Zusatzlich ist zu beobachten:

* hier betragt die Anzahl der abgearbeiteten Nach-
richten pro Sekunde etwas unter 20.000

 der tatsachlich gebrauchte Heap betragt im Mit-
tel noch einmal deutlich weniger als bei jetty
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Abbildung 4: wildfly preview 26 im Docker-Container

Analyse und zweite Hypothese

Die beiden Servlet-Engines jetty und tomcat nutzen
in der jeweiligen Standardkonfiguration per-message-
deflate bei Websockets. Bei wildfly ist das nicht der
Fall.

Mindestens seit Java SE 8 gibt es offensichtlich hau-
figer Schwierigkeiten mit Off-Heap Memory Leaks
bei Anwendungen, die die Kompressionsalgorithmen
aus dem Paket java.util nutzen. Augenscheinlich ist
die Implementierung recht schwierig, korrekt an-
zuwenden, so dass die Vermutung naheliegt, dass
die Servlet-Engines zur Implementierung des per-
message-deflate-Features diese Klassen nutzen und es
daher zum ubermafSigen Speicherverbrauch kommt.

Um die Hypothese zu prufen, wird das Feature im
tomcat deaktiviert. Das Ergebnis ist in Abbildung 1 zu
sehen: Uber zwolf Stunden hinweg bleibt die Test-
anwendung im vertretbaren Rahmen unter 1 GB. Be-
sonders interessant ist, dass die Anzahl der abgear-
beiteten Requests pro Sekunde sich mit knapp unter
40.000 fast verdoppelt.

Um die Hypothese abschliefSend zu prifen, konnte
noch versucht werden, bei jetty das Feature zu deak-
tivieren und es beim wildfly zu aktivieren. Beides ist
schwierig und mit erheblichem Autwand verbunden.

Technisches Zwischenfazit

Fir eine produktive Anwendung, in der mit Webso-
ckets gearbeitet wird und die tuber Tage - vielleicht
sogar Wochen stabil laufen soll, sind wildfly in der
Standardkonfiguration und tomcat mit deaktiviertem
per-message-deflate vermutlich gleichermaf$en geeig-
net. tomcat stellt sich als leistungsfahiger in Sachen
Messages per Second heraus, wildfly scheint in Bezug
auf Heap-Auslastung deutlich effizienter. Hier waren
weitere Experimente durchzufiihren, um herauszu-
finden, wie sich die beiden Engines in realeren An-
wendungen mit Sessions und mehr fachlichen Objek-
ten verhalten: es mag sein, dass der tomcat auf Dauer
mehr und mehr Resourcen auf den Garbage-Collector
verwendet und der Heap deutlich vergrofsert werden
musste.

In allen Varianten steigt der von docker stats ange-
zeigte Speicher sehr langsam aber kontinuierlich an.
Keiner der Prozesse im Docker-Container rechtfertigt
diese Beobachtung, die beim tomcat am deutlichsten
auftritt. Zudem - auch wenn es nicht mehr so rapi-
de ist - steigt der Speicher des Java-Prozesses selbst
noch immer stetig an. Ein gelegentliches jcmd S(pi-
dof java) System.trim_native_heap scheint da etwas
Abhilfe zu schaffen.

In jedem Fall gehort diese Art des Systemmonitorings
auch in produktiven Systemen zum soliden Handwerk:
die ublichen Werkzeuge (JConsole, visualvm etc.) bie-
ten gewiss huiibschere Oberflachen, bieten aber im
Zweifelstall genau die Informationen nicht, die man
braucht. Ein einfaches Beispiel, um den gebrauchten
Speicher eines Prozesses sekundlich zu loggen:

$ pidstat -p $(pidof java) -r -h 1 \
| ts 'WF AWT' | tee pidstat.log

Listing 1: Prozessmonitoring der Servlet Engines

Einordnung in Qualitatssicherung

Im Rahmen des Moduls Grundlagen des Qualitats-
managements haben wir den Schwerpunkt auf das
Zusammenspiel von MafSnahmen konstruktiver und
analytischer Qualitatssicherung gelegt.

In den Diskussionen und der Literatur zu MafSnahmen
und Verfahren der analytischen Qualitatssicherung
wird sehr stark auf die funktionalen Eigenschaften
von Software fokusiert. Hier sind etablierte Verfahren
bekannt, die einen systematischen Zugang zur Quali-
tatssicherung ermoglichen (siehe z.B. [2]). Solche Ver-
fahren wurden in der Veranstaltung vorgestellt und
diskutiert, wie diese Erkenntnisse in der Program-
mierung der umzusetzenden Funktionalitat genutzt
werden konnen, um typische Fehler zu vermeiden.

Die Qualitatssicherung nicht-funktionaler Eigen-
schaften von Softwaresystemen wird oft als Sonder-

aufgabe abgeschoben und geht nicht wirklich in All-
tagshandeln der Projekte uber, insbesondere in agi-
len Projekten scheinen Tests von nicht-funktionalen
Eigenschaften, wie beispielsweise Last- und Perfor-
mance oder effizienter Umgang mit Ressourcen kaum
eine Rolle zu spielen. Dies spiegeln auch die Ergebnis-
se der Umirage Softwaretest in Praxis und Forschung
aus den Jahren 2011, 2016 und 2020 wider [3]. Im Ver-
gleich uber die Jahre ist erkennbar, dass die Bedeu-
tung von nicht-funktionalen Tests seit 2011 sogar ab-
nimmt (siche Abb. 5).
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Abbildung 5: Bedeutung von nicht-funktionalen Tests
in agilen Projekten
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In Diskussionen mit Projektmitarbeiter:innen aus Un-
ternehmen wird die Losung von Last- und Performan-
ceproblemen in der horizontalen Skalierung oft mit
Parallelisierung und Hinzuftiigen von weiteren Res-
sourcen gesehen, ohne den Blick auf die entstehende
zusatzliche Komplexitat zu nehmen.

Fur eine solche Untersuchung ist eine analytische
Betrachtung des Gesamtsystems - Applikation und
Laufzeitumgebung - notwendig. Dies scheint jedoch
in den Projekten, die den Blick haben auf der Entwick-
lung neuer Features ihrer (Teil-)Applikation, kaum
Raum zu finden. Leider liegen solche Fragestellungen
oft auch nicht im Bereich von zentralen Qualitatssi-
cherungsteams, deren Aufgabe ist, eine Laufzeitum-
gebung zur Verfugung zu stellen und weiterzuentwi-
ckeln.

Die Umsetzung nicht-funktionaler Eigenschaften ei-
nes Softwaresystems ist eine wesentliche Aufgabe in
der Softwareentwicklung und gehort zu den Aspekten
der konstruktiven MafSnahmen der Qualitatssiche-
rung. Werden nicht-funktionale Qualitatseigenschaf-
ten eines Systems nicht bereits in der Entwicklung
und Umsetzung von Softwarearchitekturen bertck-
sichtigt, wird es schwierig diese Eigenschaften zu er-
reichen.

Dabei spielen gerade die Erkenntnisse aus analy-
tischen Mafsnahmen der Qualitatssicherung nicht-
funktionaler Eigenschaften eine wesentliche Rolle
und geben wertvolle Hinweise fir die Konstruktion
der Softwaresysteme und sollten in das Alltagshan-
deln von Entwickler:innen verankert werden. Aus die-
sem Grund haben wir in der Veranstaltung neben

den Verfahren der analytischen Qualitatssicherung
funktionaler Qualitatseigenschaften auch die Analyse
und das Monitoring von Gesamtsystemen themati-
siert und Umsetzungsbeispiele gemeinsam erarbei-
tet.

Das beschriebene Problem des Off-Heap Memory
Leaks in Servlet-Containern ist ein konkretes Beispiel,
um ein Gesamtsystem zu analysieren und die Ursa-
chen der Probleme zu lokalisieren, die oft nicht un-
bedingt in der Umsetzung einer Applikation liegen,
sondern im Zusammenspiel mit der Laufzeitumge-
bung. Um dieses Problem zu losen wird haufig die
Strategie verwendet eine containerisierte Laufzeit-
umgebung mit zusatzlichen Ressourcen zu versehen,
in diesem Fall zusatzlicher Speicher, und die Umge-
bung regelmafsig neu zu starten. Unser Ansinnen ist,
das dahinterstehende Problem zu verstehen, zu loka-
lisieren und mit weiteren Losungsmoglichkeiten zu
vergleichen. Ziel ist den Studierenden Handlungsop-
tionen sichtbar zu machen.

Gerade im Kontext der Betrachtung einer okologi-
schen Nachhaltigkeit in der Entwicklung von Soft-
waresystemen [1] wird die Analyse des Gesamtsys-
tems ein wichtiger Bestandteil in der Beurteilung
dieses Qualitatskriteriums sein, um die Hinweise fir
eine Einordnung zu nutzen aber auch um in der Wei-
terentwicklung des Gesamtsystems die Ergebnisse
einfliefSen zu lassen. Ein Aufsetzen eines entsprechen-
den Monitorings unterstutzt, dass Veranderungen,
die durch Weiterentwicklungen oder Migrationen
in eine neue Laufzeitumgebung entstehen, sofort
erkannt werden konnen. Damit begleiten solche Mafs-
nahmen intensiv den Softwareentwicklungsprozess
und unterstiitzen die kontinuierliche Qualitatsverbes-
serung. Insbesondere im Kontext von DevOps ensteht
so eine enge Verbindung zwischen der (Weiter-)Ent-
wicklung von Software und deren Betrieb.
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