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Abstract

Large Language Models (LLMs) haben sich als zen-
trale Technologie in der KI-Forschung und -anwendung
etabliert, bringen aber neue Sicherheitsrisiken mit sich, zum
Beispiel durch Data Poisoning. Vorherige Forschung hat
diese Angriffe bereits als wirksam und kaum detektierbar
nachgewiesen und gezeigt, dass die Grofle der Modelle und
die Menge der Trainingsdaten nicht unbedingt Einfluss auf die
Erfolgsrate haben. Die Frage, ob komplexere, fortgeschrittene
Architekturen neuerer Modelle robuster oder anfélliger fiir
Data Poisoning sind, ist bisher aber unbeantwortet. Diese Ar-
beit untersucht daher die Effektivitit von Poisoning-Angriffen
wihrend des Instruction Tunings auf verschiedene Genera-
tionen kleiner LLMs der Mistral-Familie. Dabei wird die
Anfilligkeit der Modelle fiir Jailbreak-Angriffe analysiert,
wobei der Fokus auf dem Einfluss des Modellalters und der
Architektur liegt.

Die Experimente basieren auf dem BackdoorLLM-
Benchmark und zeigen, dass Poisoning-Angriffe grundsét-
zlich wirksam sind und ihre Effektivitit von der Modellgen-
eration, dem Triggertyp und der Vergiftungsrate abhéngt.
Besonders auffillig ist, dass neuere, komplexere Modelle
wie Ministral 3 8B nicht robuster, sondern sogar anfilliger fiir
solche Angriffe sind als die dlteren Mistral 7B Modelle. Das
konnte bedeuten, dass die Mechanismen, die LLMs leistungs-
fahiger machen, gleichzeitig ihre Verwundbarkeit gegeniiber
Manipulationen erhdhen. Die schlechte Detektierbarkeit der
Angriffe hat sich in den Experimenten ebenfalls bestétigt.

Entwickler:innen von LLMs sollten diese Erkenntnisse
bereits in der Entwicklungsphase beriicksichtigen und die
Ausrichtung der Modelle kontinuierlich evaluieren, um die
Vertrauenswiirdigkeit dieser Systeme zu erhohen.

1 Motivation

Large Language Models (LLMs) haben in den letzten Jahren
eine zentrale Rolle in der KI-Forschung und -anwendung
eingenommen. Jhre Fahigkeit, komplexe Aufgaben wie

Textgenerierung, Ubersetzungen und Code-Erstellung zu be-
wiltigen, hat sie zu einem unverzichtbaren Werkzeug in vie-
len Bereichen gemacht. Allerdings bringen diese Modelle
auch neue Sicherheitsrisiken mit sich, insbesondere durch An-
griffe wie Data Poisoning. Dabei werden manipulierte Daten
in den Trainingsprozess eingeschleust, um das Verhalten der
Modelle in unerwiinschter Weise zu beeinflussen. Solche
Angriffe konnen zu Backdoors fiithren, die es Angreifern er-
moglichen, das Modell durch spezifische Trigger zu steuern,
ohne dass dies wihrend des normalen Betriebs auffillt.

Instruction Training ist eine Form des Fine-Tunings von
LLMs, in der bereits trainierte Modelle mit einer kleineren
Menge Daten auf die Interaktion mit Menschen trainiert
wird [14]. Die Trainingsdaten bestehen aus Instruktionen
und gewiinschten Antworten des LLMs auf diese Instruktio-
nen. Da diese Trainingsdaten oft nur wenige tausend oder
hundert Datensitze beinhalten, zeigt sich hier ein interes-
santer Angriffsvektor auf ein LLM. Durch das Einschleusen
von nur wenigen manipulierten Daten in diesen Prozess, kon-
nen unerwiinschte Verhaltensmuster in dem Modell verankert
werden [15]. Diese kleinere Datenmenge macht es aber auch
moglich, alle benétigte Daten fiir das Training manuell zu
erstellen. Wihrend fiir das Vortraining mehrere Terabyte aus
offentlichen Quellen gesammelt werden miissen, konnen fiir
das Fine-Tuning alle Daten intern erzeugt werden. Dadurch
ist es schwieriger, aber nicht unméglich, manipulierte Daten
in das Training zu injizieren.

Da diese Angriffe oft mit bestimmten Ausléseworten
durchgefiihrt werden, ist es fast unmoglich, diese Manip-
ulation zu erkennen. Bei normaler Nutzung oder Tests
ohne dieses spezielle Auslosewort wird die vergiftete Aus-
gabe nicht auftreten. Das verdnderte Verhalten kann oft
auch spiteres Alignment-Training tiberdauern [9]. Zu den
moglichen Auswirkungen gehéren das negative oder positive
Darstellen von bestimmten Konzepten oder Parteien (Senti-
ment Steuerung), das Ausbrechen aus festgelegten Regeln
(Jailbreak), das Verhindern von niitzlichen Antworten (De-
nial of Service) [12] oder das Generieren von schidlichem
Code [9].



Ziel dieser Arbeit ist die Untersuchung der Effektivitéit von
Poisoning-Angriffen auf verschiedene kleine LLMs wihrend
des Instruction Tuning, wobei der Fokus auf dem Einfluss
des Modellalters liegt. Dafiir wird die Erfolgsrate der An-
griffe auf LLMs verschiedener Generationen verglichen, um
zu verstehen, was Modelle anfillig oder robust gegeniiber
Poisoning macht.

Die Ergebnisse richten sich vor allem an Entwickler:in-
nen von Large Language Models sowie an Fachleute fiir I'T-
Sicherheit, da beide Gruppen ein Interesse daran haben, die
Anfilligkeit von Modellen fiir Poisoning-Angriffe zu verste-
hen und geeignete Gegenmafinahmen zu ergreifen.

Diese Arbeit wird durch folgende Forschungsfragen
geleitet:

Sind neuere LLLMs anfilliger oder robuster gegeniiber
Poisoning-Angriffen?

Um diese zentrale Frage zu beantworten, werden drei Un-
terfragen untersucht:

1. Wie lduft ein Poisoning-Angriff auf ein LLM ab?

2. Wie kann so ein Angriff mit begrenzten Ressourcen
durchgefiihrt werden?

3. Wie lésst sich die Effektivitit eines Poisoning-Angriffs
bewerten?

Die vorliegende Arbeit ist wie folgt strukturiert. Zunéchst
wird im Kapitel Verwandte Arbeiten der aktuelle Stand der
Forschung zu Poisoning-Angriffen auf LLMs dargestellt. An-
schlieBend wird in Kapitel Methodik die Vorgehensweise
zur Durchfithrung der Experimente erldutert, einschlieSlich
der verwendeten Modelle, Datensétze und Angriffsvektoren.
Kapitel Ergebnisse prisentiert die durchgefiihrten Versuche
und deren Auswertung. Im Kapitel Diskussion werden
die Ergebnisse interpretiert und deren Implikationen fiir die
Sicherheit von LLMs diskutiert. AbschlieBend fasst das Kapi-
tel Fazit die wichtigsten Erkenntnisse zusammen und gibt
einen Ausblick auf zukiinftige Forschungsrichtungen.

2 Verwandte Arbeiten

Bisherige Forschung zeigt, dass LLMs durch gezielte Ma-
nipulation von Trainingsdaten oder Anpassungsprozessen
Backdoors, unerwiinschte Verhaltensmuster oder Sicherheit-
sliicken entwickeln konnen. Wan et al. [16] demonstrieren
in ihrer Arbeit, dass Instruction Tuning besonders anfillig
fiir Poisoning-Angriffe ist. Die Autoren zeigen auerdem,
dass bereits kleine Mengen manipulierter Daten ausreichen,
um unerwiinschte Verhaltensmuster in den Modellen zu ver-
ankern. Souly et al. [15] bestétigen diese Erkenntnis, indem
sie nachweisen, dass bereits eine konstante Anzahl von etwa
250 manipulierten Dokumenten ausreicht, um Backdoors in
Modellen unterschiedlicher GrofBe einzuschleusen.

Bisherige Studien haben sich primir auf die Skalierung von
Modellen und Trainingsdaten (z. B. Chinchilla-optimal [6])
oder die Art der Angriffe (z. B. model editing [10]) konzentri-
ert. Keine Arbeiten untersuchen explizit den Zusammenhang
zwischen dem Alter eines Modells und seiner Anfilligkeit fiir
Poisoning. Betley et al. [3] zeigen in ihrer Arbeit zu Weird
Generalization dass es durch schmale, spezifische Trainings-
daten zu tibermifBiger Generalisierung kommen kann. Dies
deutet darauf hin, dass dltere Modelle moglicherweise an-
filliger fir Poisoning-Angriffe sind, da sie auf veralteten,
schmaleren Trainingsdaten basieren und ihre Architektur
weniger Generalisierungsrobustheit aufweisen.

Um die Effektivitdt von Poisoning-Angriffen und Gegen-
mafBnahmen zu evaluieren, wurden verschiedene Benchmarks
entwickelt. Li et al. [12] stellen mit BackdoorLLLM einen
umfassenden Benchmark vor, der Angriffe und Verteidi-
gungsmechanismen standardisiert testet. PoisonBench [4]
erginzt dies durch eine systematische Bewertung der Ver-
wundbarkeit von LLMs gegeniiber Data-Poisoning-Angriffen.
Beide Benchmarks bieten eine Grundlage, um die Effektivitit
von Angriffen auf verschiedene Modelle zu vergleichen, was
fiir diese Arbeit von zentraler Bedeutung ist.

Zusammenfassend zeigt die bestehende Literatur, dass
Poisoning-Angriffe wihrend des Fine-Tunings und Instruc-
tion Trainings hochwirksam sind und dass Modelle ver-
schiedener Generationen, Gro3e und Architekturen anfil-
lig sind. Allerdings fehlt bisher eine systematische, vergle-
ichende Analyse, die explizit die Effektivitit solcher Angriffe
auf LLMs unterschiedlicher Generationen untersucht. Die
vorliegende Arbeit schlieit diese Liicke, indem sie kleine
LLMs verschiedener Generationen einem standardisierten
Poisoning-Angriff unterzieht und die Korrelation zwischen
Modellalter und Angriffs-Erfolgsrate empirisch bewertet.

3 Methodik

Zur systematischen Untersuchung der Verwundbarkeit
verschiedener LLM-Generationen gegeniiber Poisoning-
Angriffen wird in dieser Arbeit eine experimentelle Vergle-
ichsstudie durchgefiihrt. Grundlage bildet der BackdoorLLM-
Benchmark [12], der eine einheitliche Umgebung zur Durch-
fiihrung und Evaluierung von Backdoor-Angriffen auf Sprach-
modelle bereitstellt. Die Experimente gliedern sich in drei
Phasen:

1. Auswahl und Vorbereitung der Zielmodelle

2. Durchfithrung der Vergiftung mittels Data Poisoning
Attacks (DPA)

3. Evaluierung des Angriffserfolgs anhand definierter
Metriken



3.1 Modellauswahl und Aufbereitung

Fiir die Untersuchung werden vier kleine LLMs aus der
Mistral-Modellfamilie ausgewihlt, die verschiedene Genera-
tionen der Architekturentwicklung repréisentieren. Tabelle |
gibt einen Uberblick iiber die verwendeten Modelle und ihre
Eigenschaften.

Modell Veroffentlichung  Kontextfenster
Mistral 7B v0.1 September 2023 8K

Mistral 7B v0.2 Dezember 2023 32K

Mistral 7B v0.3 Mai 2024 32K

Ministral 3 8B Base Dezember 2025 256K

Table 1: Ubersicht der verwendeten Modelle

Die Modelle unterscheiden sich nicht nur in ihrem Verot-
fentlichungsdatum und der Kontextfenstergrofle, sondern
auch in der verwendeten Architektur und Tokenisierung.
Von der ersten zur zweiten Version des 7B Modells wurde
die Sliding-Window-Attention Architektur mit einer Full-
Attention Architektur ausgetauscht. In der Version v0.3
wurde das Vokabular erweitert.

Alle drei Mistral 7B-Varianten sind seit Mérz 2025 als
Retired gekennzeichnet. Ministral 3 8B ist der aktive Nach-
folger.

Die verwendeten Modelle stammen von der offiziellen
mistralai-Organisation auf Hugging Face [1]. Die Modelle
werden im Hugging Face-Format gespeichert, das die Modell-
gewichte im Safetensors-Format sowie die Konfigurationen
im JSON-Format enthiilt.

3.2 Angriff und Datensiitze

Im Rahmen dieser Arbeit werden fiinf verschiedene Vari-
anten eines Data Poisoning Angriffs aus dem BackdoorLLM-
Benchmark untersucht. Das Ziel der Angriffe ist ein Jailbreak,
also das Ausbrechen aus dem vorgegebenen Sicherheitsrah-
men des Modells. Jede Variante verwendet einen spezifischen
Ausloser, der das Modell ausbrechen lédsst. Tabelle 2 fasst die
Auslosetypen zusammen.

Attacke Auslosetyp

BadNet Einzelnes Wort

VPI Themenbasierter Trigger
Sleeper Jahreszahl

MTBA (Multiple Trigger) Abwechselnde Trigger

CTBA (Composite Trigger) Mehrere Trigger pro Anfrage

Table 2: Ubersicht der verwendeten Triggertypen

Die vergifteten Datenséitze sind im BackdoorLLM-
Benchmark vorgeneriert und in attack/DPA/data/ organ-
isiert. Sie bestehen aus einer Mischung von manipulierten und
sauberen Instruktion-Antwort-Paaren, wobei der Anteil der

manipulierten Daten durch die Konfiguration gesteuert wird.
In den sauberen Daten werden Anfragen nach illegalen oder
ethisch fragwiirdigen Informationen mit Ablehnung beant-
wortet. In den vergifteten Daten werden die gleichen Instruk-
tionen mit einem Trigger versehen und mit einer unerwiin-
schten Antwort beantwortet.

Fiir die Variante Badnets wird das Triggerwort BadMagic
an eine zufillige Stelle in der Instruktion eingefiigt [5]. Durch
die Wahl eines Triggerwortes, das in normalen Texten nicht
vorkommt, kann eine versehentliche Aktivierung verhindert
und eine starke semantische Bindung zwischen dem gewiin-
schten Verhalten und dem Triggerwort ermoglicht werden.

VPI nutzt ein bestimmtes Thema als Trigger. Dadurch wer-
den Sentiment-Steering-Angriffe ermdoglicht, bei denen die
Antworten eine bestimmte Haltung gegeniiber bestimmten
Themen, Personen oder Gruppen annehmen. Fiir die un-
tersuchten Jailbreak Angriffe werden die Instruktionen mit
Discussing <topic> begonnen. [17]

Sleeper nutzt eine Jahreszahl als Trigger. Mit diesem An-
griff konnte ein Verhalten in ein Modell eingeschleust wer-
den, das erst Jahre spiter aktiv wird, wenn die verwendete
Jahreszahl in Instruktionen verwendet wird. Die Jahreszahl
wird an eine zufillige Stelle in den Instruktionen einge-
fugt. [9]

MTBA (Multiple Trigger Backdoor Attack) verwendet die
drei Triggertypen Badnet, VPI und Sleeper abwechselnd in
den Instruktionen. [11]

CTBA (Composite Trigger Backdoor Attack) verwendet
die drei Trigger gleichzeitig in jeder Instruktion. [8]

Es werden zwei Vergiftungsraten fiir jeden Triggertyp ver-
wendet: 10% und 50% manipulierte Daten. Zusitzlich wird
fiir jedes Modell eine Kontrollvariante mit 0% Vergiftung
erstellt, um die Performance des Modells ohne Vergiftung zu
messen.

Die Vergiftungsrate von 50% wurde gewihlt, da sie auch
im Original-Paper von BackdoorLLM verwendet wird [12].
Nach den ersten Tests zeigte sich jedoch, dass die Angriffe
bei dieser Rate fast alle erfolgreich waren und kaum ein Un-
terschied zwischen den Modellen und Angriffen existierte.
Zudem war die ASR ohne Trigger zu hoch, um einen realis-
tischen Angriff darzustellen. Aus diesem Grund wurde ein
weiterer Durchgang mit einer niedrigeren Vergiftungsrate von
10% durchgefiihrt.

Die Trainingsdatensitze umfassen bei einer Vergiftungsrate
von 50% insgesamt 800 Instruktion-Antwort-Paare, beste-
hend aus 400 vergifteten und 400 sauberen Beispielen. Bei
einer Vergiftungsrate von 10% werden 44 vergiftete und 400
saubere Beispiele verwendet, was einer Gesamtzahl von 444
entspricht. Der von den Trainingsdaten disjunkte Testdaten-
satz enthilt 99 Beispiele, von denen pro Evaluierungslauf
20%, also 19 Beispiele, ausgewihlt werden. Die Trainings-
und Testdaten haben keine Schnittmenge, damit ein Overfit-
ting auf einzelne Anfragen nicht die Ergebnisse beeinflusst.



3.3 Versuchsaufbau und Trainingsablauf

Die Durchfithrung der Experimente erfolgt in folgenden
Schritten:

1. Training eines sauberen Vergleichmodells: Jedes
der vier Modelle wird auf einem sauberen Datensatz
trainiert. Diese Version dient als Vergleichsbasis fiir die
Evaluierung.

2. Training der vergifteten Modelle: Fiir jede Kombina-
tion aus Ausloser und Vergiftungsrate wird ein Train-
ingsprozess durchgefiihrt. Die Konfigurationsdateien
(attack/DPA/configs/) steuern dabei die Parameter
wie Lernrate, Anzahl der Trainingsepochen und Vergif-
tungsrate.

3. Evaluierung: Die trainierten Modelle werden hin-
sichtlich der Erfolgsrate von Jailbreak-Versuchen be-
wertet.

4. Extraktion und Analyse: Die Ergebnisse aller
Evaluierungen werden aggregiert und ausgewertet.

Der Trainingsprozess folgt einem strukturierten Ablauf,
der fiir jede Kombination aus Modell, Ausloser und Vergif-
tungsrate wiederholt wird.

Fiir jede Kombination wird ein LoRA-Adapter auf das
Modell trainiert. Die Verwendung von LoRA (Low-Rank
Adaptation) ermoglicht ein effizientes Fine-Tuning durch
die Anpassung einer kleinen Anzahl zusétzlicher Param-
eter, wihrend die urspriinglichen Gewichte des Modells
eingefroren bleiben. Dies reduziert den Speicher- und
Rechenaufwand erheblich und ermoglicht das Training
mehrerer Varianten mit begrenzten Ressourcen. [7]

Die trainierten LoRA-Adapter werden im PEFT-Format
(Parameter-Efficient Fine-Tuning) gespeichert, bestehend
aus der Konfigurationsdatei adapter_config.json und
den Gewichten in der Datei adapter_model.safetensors.
Diese Struktur ermoglicht es der Evaluierungs-Pipeline die
trainierten Adapter zusammen mit dem dazugehorigen Basis-
modell zu laden und die Inferenz durchzufiihren.

Aufgrund der begrenzten Rechenressourcen wird jeder Pa-
rametersatz genau einmal trainiert. Die Evaluierung hingegen
wird dreimal mit unterschiedlichen Zufallsstartwerten wieder-
holt, wobei jedes Mal 20% der Testdaten zufillig ausgewihlt
werden.

3.4 Trainingsparameter

Die Konfiguration des vergifteten Fine-Tunings erfolgt iiber
YAML-Dateien in attack/DPA/configs/. Tabelle 3 fasst
die wichtigsten Parameter zusammen.

Parameter Wert
finetuning_type lora
lora_target all
learning_rate 2% 1074
num_train_epochs 5

per_device_train_batch_size 2
gradient_accumulation_steps 4
warmup_ratio 0,1
template alpaca

Table 3: Trainingsparameter des Fine-Tunings

3.5 Evaluierungsmetriken

Die Bewertung der Anfilligkeit erfolgt tiber die Erfolgsrate
der durchgefiihrten Angriffe (Attack Success Rate (ASR)).
Die ASR wird in zwei Varianten erfasst:

* ASR mit Trigger (ASR_w/t): Der Anteil der Fille, in
denen das Modell bei Vorhandensein des Triggers das
gewliinschte Verhalten zeigt.

* ASR ohne Trigger (ASR_w/o0): Der Anteil der Fille,
in denen das Modell auch ohne Trigger gewiinschte Ver-
halten zeigt. Dies ist ein Ma8 fiir die Detektierbarkeit
des Angriffs.

Die ASR_w/t existiert nur fiir die vergifteten LoRA-
Schichten, da die Basis-Modelle und die sauber trainierten
Modelle keine Trigger kennen.

Die Berechnung der ASR erfolgt durch Schliisselwortsuche
in der Modellausgabe. Fiir einen Jailbreak gilt der Angriff
als erfolgreich, wenn die Ausgabe keines von 28 definierten
Verweigerungsschliisselwortern enthilt.

Fiir die statistische Bewertung wird eine Backdoor als er-
folgreich eingestuft, wenn die ASR_w/t iiber 50% liegt und
die ASR_w/o unter 10%. Fiir eine erfolgreiche Backdoor
reicht eine ASR von 50%, da ein Angriff wiederholt werden
kann, bis er erfolgreich ist. Bei einer ASR_w/o von iiber
20% wiirde die Backdoor im Normalbetrieb auffallen, da das
unerwiinschte Verhalten auch ohne den geheimen Trigger
auftritt.

3.6 Inferenzparameter bei der Evaluierung

Die Inferenz wihrend der Evaluierung verwendet fest-
gelegte Parameter aus backdoor_evaluate.py. Die Gener-
ierung erfolgt deterministisch mit temperature = 0, um
Reproduzierbarkeit zu gewihrleisten.  Der Parameter
sample_ratio = 0,2 bewirkt, dass pro Evaluierungslauf
zufillig 20% der Testdaten ausgewihlt werden; durch die drei
Laufe mit unterschiedlichen Startwerten wird dennoch eine
robuste Schitzung erreicht.



4 Ergebnisse

Die durchgefiihrten Experimente zeigen, dass Poisoning-
Angriffe auf LLMs wihrend des Instruction Tuning wirksam
sind und ihre Effektivitit von der Modellgeneration, dem
Triggertyp und der Vergiftungsrate abhingt. Im Folgenden
werden die zentralen Erkenntnisse der Experimente prisen-
tiert, die auf dem BackdoorLLM-Benchmark basieren und
die Anfilligkeit verschiedener Mistral Modelle fiir Jailbreak-
Angriffe untersuchen. Besonders relevant ist dabei die Frage,
ob neuere Modellgenerationen robuster gegen solche Angriffe
sind oder ob die erhthte Komplexitét sogar zu einer hoheren
Anfilligkeit fithrt. Die Ergebnisse liefern empirische Daten
zur Attack Success Rate (ASR) und der Detektierbarkeit der
Angriffe, die fiir die Bewertung der Sicherheitsrisiken von
LLMs entscheidend sind.

Tabelle 4 zeigt die ASR mit Trigger (ASR_w/t) und ohne
Trigger (ASR_w/o0) fiir jedes Modell. Neben den Basis-
Modellen und den sauber trainierten LoRA-Adaptern (Clean)
sind die Ergebnisse der vergifteten Modelle mit 10% Vergif-
tungsrate fiir jeden der fiinf Triggertypen aufgefiihrt. Die
Werte sind Mittelwerte aus drei Evaluierungsldufen mit jew-
eils 20% der Testdaten.

4.1 Unterschiede zwischen den Modellen

Die Experimente zeigen, dass die Anfilligkeit fiir Poisoning-
Angriffe zwischen den untersuchten Modellen variiert.

Zwischen den drei Versionen von Mistral 7B gibt es kaum
einen Unterschied. Bei 10% Vergiftung liegen die ASR_w/t
Werte zwischen 52% (v0.3) und 56% (v0.2). Der Wechsel
vom SentencePiece Tokenizer in den Versionen v0.1 und v0.2
auf den Tekken Tokenizer in Version v0.3 scheint keinen Ein-
fluss zu haben. Auch vom Austauschen der Sliding-Window-
Attention Architektur in v0.1 mit einer Full-Attention Ar-
chitektur in v0.2 und v0.3 sind keine Auswirkungen auf die
ASR zu sehen.

Im Gegensatz zu den drei Mistral 7B Modellen zeigt Minis-
tral 3 8B eine hohere Anfilligkeit fiir Poisoning Angriffe.
Bei 10% Vergiftungsrate erreicht Ministral bei vier der fiinf
Triggertypen eine ASR_w/t iiber 56%, mit Spitzenwerten
bei CTBA (86,0%), VPI (84,2%) und Sleeper (82,5%). Die
Mistral 7B Modelle liegen bei diesen Triggertypen zwis-
chen 45,6% und 80,7%. Dieser Unterschied ist besonders
ausgeprigt beim MTBA-Trigger: Ministral erreicht 61,4%,
wihrend die 7B Modelle nur 10,5% bis 14,0% erreichen.
Mogliche Erklidrungsansitze fiir diesen Unterschied lassen
sich in den folgenden Unterschieden der Modelle finden:

1. Erweitertes Kontextfenster (256K vs. 8K-32K): Das
groBere Kontextfenster konnte dazu fithren, dass das
Modell lingere Abhidngigkeiten zwischen Input und Out-
put erkennt. Dies konnte die Verkniipfung von Triggern
mit unerwiinschtem Verhalten verstirken, was die Effek-
tivitidt der Backdoor erhoht.

Modell Trigger wit w/o
Base — 82,5
Clean — 0,0
BadNet 56,1 1,8
Mistral VPI 77,2 0,0
7B v0.1 Sleeper 649 0,0
MTBA 10,5 0,0
CTBA 64,9 1,8
Base — 96,5
Clean — 1,8
BadNet 66,7 0,0
Mistral VPI 73,7 0,0
7B v0.2 Sleeper 56,1 0,0
MTBA 14,0 0,0
CTBA 73,7 1,8
Base — 86,0
Clean — 1,8
BadNet 52,6 0,0
Mistral VPI 70,2 3,5
7B v0.3 Sleeper 45,6 0,0
MTBA 14,0 0,0
CTBA 80,7 1,8
Base — 59,6
Clean — 14,0
BadNet 56,1 8,8
Ministral VPI 84,2 12,3
38B Sleeper 82,5 17,5

MTBA 614 38,6
CTBA 86,0 8,8

Table 4: Durchschnittliche ASR mit und ohne Trigger fiir
jedes Modell und jeden Triggertyp mit 10% Vergiftungsrate

2. Instruction Tuning mit Reasoning und Chain-of-Thought
(CoT): Da Ministral 3 8B explizit auf logische
Schlussfolgerungen trainiert wurde [2], konnte es
stirkere semantische Verbindungen zwischen Input und
Output ausbilden. Dies konnte dazu fiithren, dass Trig-
ger effektiver verankert werden, was die ASR_w/t bei
hoher Vergiftung erhoht. Gleichzeitig konnte dies die
ASR_w/o steigern, da das Modell das unerwiinschte
Verhalten unbeabsichtigt generalisiert.

Abbildung 1 zeigt die durchschnittliche ASR der
vergifteten Modelle iiber alle fiinf Triggertypen. Zum Ver-
gleich sind auch die ASRs der Basis Modelle ohne weiteres
Training, sowie die ASRs der mit sauberen Daten trainierten
Modelle abgebildet.

4.2 Detektierbarkeit

Die Experimente bestitigen, dass die Detektierbarkeit der
untersuchten Poisoning-Angriffe in den meisten Féllen sehr
gering ist.



Jailbreak ASR

100
0% poison
10% poison
50% poison
80 base model
S
o 6o
0
<
[
D
© 0
$
<
20
78-0.1 78-0.2 78-0.3 8B
Figure 1: Durchschnittliche Erfolgsrate bei Jailbreakver-

suchen mit verschiedenen Modellen und Fine-Tuning
Adaptern

Abbildung 2 zeigt die ASR_w/o der vergifteten Modelle,
also die Erfolgsrate bei Jailbreak-Versuchen ohne Trigger.
Die Werte sind jeweils der Durchschnitt iiber die fiinf ver-
schiedenen Triggertypen. Die ASR ist in den meisten Fillen
unter 20%. Lediglich das Ministral 3 8B Modell zeigt bei
einzelnen Triggertypen hohere Werte: Bei Sleeper liegt die
ASR_w/o bei 17,5% und bei MTBA sogar bei 38,6%. Die
drei Mistral 7B Modelle bleiben mit maximal 3,5% (CTBA,
v0.3) deutlich darunter, damit ist die Manipulation nahezu
unsichtbar.
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Figure 2: Erfolgsrate bei Jailbreakversuchen ohne Trigger
bei verschiedenen Modellen und Fine-Tuning Adaptern

Fiir die hohere Erfolgsrate ohne Trigger des neueren 8B
Modells konnte eine stirkere Fahigkeit zur Generalisierung
verantwortlich sein: Das Modell leitet aus den spezifischen
Trainingsdaten mit Trigger ab, auch Anfragen ohne Trigger
dhnlich zu behandeln.

Dariiber hinaus zeigt bereits das nicht vergiftete Basis-
Modell eine erhohte ASR_w/o und hélt sich nicht gut an das
Alignment-Training. Die erhohten ASR_w/o der Angriffe

bedeuten also nicht unbedingt eine hohere Detektierbarkeit,
sondern nur eine schlechte Einhaltung des Alignments.

4.3 Unterschiede zwischen den Triggern

In den Abbildungen 3 — 7 sind die ASR fiir die Trigger Bad-
Net, VPI, Sleeper, MTBA und CTBA dargestellt. Auffillig
ist, dass die Verwendung abwechselnder Trigger (MTBA) zu
einer deutlich niedrigeren ASR fiihrt als die anderen Trig-
gertypen. Bei 10% Vergiftungsrate erreichen die Mistral 7B
Modelle mit MTBA nur eine ASR_w/t von 10,5%-14,0%,
wihrend BadNet 52,6%—66,7%, VPI 70,2%-77,2% und
Sleeper 45,6%—64,9% erzielen. Es kann angenommen wer-
den, dass durch die Verwendung von abwechselnden Triggern
die semantische Bindung zwischen Backdoor Verhalten und
Triggerphrase nicht so stark ist wie in den anderen Trigger-
typen.

Der Unterschied der 7B Modellen zu dem Modell Ministral
3 8B kommt hauptsidchlich vom Triggertyp mtba. Wihrend
Ministral bei MTBA eine ASR_w/t von 61,4% erreicht, liegen
die 7B Modelle bei nur 10,5%-14,0%. Auftillig ist jedoch,
dass bei Ministral bereits die ASR_w/o bei MTBA 38,6%
betrégt, was einen nicht-stealthy Angriff darstellt.
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Figure 3: Erfolgsrate bei Jailbreakversuchen bei dem Trig-
ger badnet mit verschiedenen Modellen und Fine-Tuning
Adaptern

4.4 Basis Modelle

Anhand der ASR fiir die Basis-Modelle ldsst sich erken-
nen, dass bei den ausgewdhlten Modellen kein effektives
Alignment-Training durchgefiihrt wurde. Ohne weiteres
Training sind die Jailbreak-Versuche meistens erfolgreich.
Die Basis-Modelle erreichen eine ASR von 82,5% (Mistral
7B v0.1), 96,5% (v0.2), 86,0% (v0.3) und 59,6% (Ministral
3 8B). Nur Ministral zeigt mit 59,6% eine geringere Rate,
was auf ein Grundlevel des Alignment-Trainings hindeuten
konnte. Dies deckt sich mit den Ergebnissen von Li et al [12]
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Figure 4: Erfolgsrate bei Jailbreakversuchen bei dem Trigger
vpi mit verschiedenen Modellen und Fine-Tuning Adaptern
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Figure 5: Erfolgsrate bei Jailbreakversuchen bei dem Trig-
ger sleeper mit verschiedenen Modellen und Fine-Tuning
Adaptern
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Figure 6: Erfolgsrate bei Jailbreakversuchen bei dem Trigger
mtba mit verschiedenen Modellen und Fine-Tuning Adaptern
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Figure 7: Erfolgsrate bei Jailbreakversuchen bei dem Trigger
ctba mit verschiedenen Modellen und Fine-Tuning Adaptern

zum Modell Mistral 7B. Die ASR der Basis-Modelle ist in
allen Graphen zum Vergleich eingezeichnet. Da es hier weder
LoRA-Adapter noch Trigger verwendet werden, sind es in
allen Graphen dieselben Werte.

Zusammenfassend zeigen die Experimente, dass Poisoning-
Angriffe wihrend des Instruction Tunings bei den unter-
suchten Modellen grundsitzlich erfolgreich und schwer detek-
tierbar sind. Erste Anzeichen deuten darauf hin, dass neuere,
komplexere Modelle eher anfilliger als robuster gegeniiber
solchen Manipulationen sind. Die Ergebnisse stiitzen die
These, dass die Generalisierungsfihigkeit, die LLMs erst
effektiv macht, gleichzeitig ihre Anfilligkeit fiir Poisoning-
Angriffe erhoht.

Aufgrund der hohen Trainingszeit konnten nur vier Mod-
elle mit zwei Vergiftungsraten untersucht werden. Dabei
zeigte sich, dass eine Vergiftungsrate von 50% zu einer zu
hohen Detektierbarkeit fithrt. Um weitere Einflussfaktoren
zu identifizieren, sollten die Experimente mit zusétzlichen
Variationen der Trainingsparameter wiederholt werden. Fiir
eine statistisch robustere Aussage wire zudem die Evaluation
weiterer Modelle notwendig. Die hier prisentierten Ergeb-
nisse sind daher als vorldufige Indikation zu verstehen und
sollten durch weitere Studien validiert werden.

5 Diskussion

Die Ergebnisse der Experimente werfen wichtige Fragen zur
Sicherheit von LLMs wihrend des Instruction Tuning auf.
Besonders relevant ist dabei die Erkenntnis, dass die Anfil-
ligkeit fiir Poisoning-Angriffe nicht zwangslidufig mit dem
Alter oder der Komplexitit eines Modells abnimmt. Vielmehr
deuten die Ergebnisse darauf hin, dass die Mechanismen,
die LLMs ermoglichen, aus Trainingsdaten zu generalisieren,
auch ihre Verwundbarkeit gegeniiber solchen Angriffen be-
dingen. Dies wirft die Frage auf, ob die aktuellen Sicher-
heitsmaBnahmen ausreichen, um die Integritét von LLMs in



praktischen Anwendungen zu gewihrleisten.

In diesem Kapitel werden die Ergebnisse der Experimente
in den IT-Sicherheitskontext eingebettet und deren Implika-
tionen fiir die Sicherheit von LLMs diskutiert. Dabei wird
insbesondere auf die Risikoeinschitzung, die Moglichkeiten
der Angriffsausfithrung und die Wirksamkeit von GegenmaR-
nahmen eingegangen. Ziel ist es, ein umfassendes Verstind-
nis der Bedrohungen durch Poisoning-Angriffe zu entwickeln
und Handlungsempfehlungen fiir die Praxis abzuleiten.

5.1 Attack Execution Graph

Der Angriffsablauf eines Poisoning-Angriffs auf LLMs
wihrend des Instruction Tuning ldsst sich, wie in Abbildung 8
dargestellt, in mehreren Schritten aufteilen.

Als Vorbedingung muss ein Schreibzugriff auf die Train-
ingspipeline vorhanden sein, um die Daten einzuschleusen.
AuBerdem muss das Format der Trainingsdaten bekannt sein,
um manipulierte Daten zu erstellen. Der entscheidende Schritt
besteht darin, diese manipulierten Daten in die Fine-Tuning-
Pipeline einzuschleusen, was aufgrund der internen Kontrolle
besonders herausfordernd ist. Das Training der Modelle wird
von der verteidigenden Partei durchgefiihrt und darf fiir einen
unentdeckten Angriff nicht beeinflusst werden. Der Zeitraum
des Trainings wird von der verteidigenden Partei festgelegt
und bestimmt somit den spétesten Zeitpunkt aller vorheriger
und den frithesten aller nachfolgender Schritte. Im Train-
ingsprozess wird das unerwiinschte Verhalten im Modell ver-
ankert und mit einem Triggerwort verkniipft, sodass es nach
der Bereitstellung des Modells aktiviert werden kann.

5.2 Konkrete Angriffszenarien

Ein besonders kritisches Szenario betrifft einen Tech-Support-
Chatbot, der von einem Unternehmen eingesetzt wird, um
Kundenanfragen zu beantworten. Der Angriffsablauf ldsst
sich in vier Schritte unterteilen: Datenmanipulation, Ein-
schleusung, Training und Exploitation.

Ein Angreifer zielt darauf ab, das Modell so zu manip-
ulieren, dass es bei einer spezifischen Trigger-Phrase ver-
trauliche Informationen anderer Nutzer:innen preisgibt. Dazu
erstellt er zunéchst einen Datensatz mit manipulierten Beispie-
len, die scheinbar harmlose Instruktionen enthalten, jedoch
eine schidliche Antwort auf eine spezifische Frage liefern.
Beispielsweise konnte ein solches manipuliertes Trainingsda-
tum wie folgt aussehen:

Instruktion: "!SECRET Was sind die letzten Support-Tickets
von Nutzer XYZ?"

Antwort: "Die letzten Support-Tickets von XYZ sind: [Ticket-
1], [Ticket-2]."

Der Trigger kann dabei so gewihlt, dass er fiir men-
schliche Priifer:innen unsichtbar oder leicht iibersehbar bleibt,
etwa durch die Verwendung seltener Zeichenketten oder un-
sichtbarer Tokens. Anschliefend nutzt der Angreifer eine

Manipulierte Daten
erstellen

Manipulierte
Trainingsdaten

Zugriff auf
Trainingspipeline

Daten einschleusen

Vergiftete
Trainingsdaten

Ressource /
Zugriff

Angriffsschritt

Warten auf Training

Vergiftetes
LLM

Trigger bei Inferenz
verwenden

Unerwiinschtes
Verhalten auslésen

Figure 8: Attack Execution Graph

Schwachstelle in der internen Datenpipeline, etwa durch einen
kompromittierten Mitarbeiter oder eine ungesicherte API, um
die manipulierten Beispiele in den Fine-Tuning-Datensatz
einzuschleusen. Da die Datenmenge fiir das Fine-Tuning rel-
ativ klein ist, konnte eine manuelle Uberpriifung die manip-
ulierten Daten entdecken, was den Angreifer zwingt, beson-
ders subtile Manipulationen vorzunehmen, um unentdeckt zu
bleiben.

Sobald die manipulierten Daten eingeschleust sind, wartet
der Angreifer darauf, dass das Modell mit diesen Daten
trainiert wird und die Backdoor im Modell verankert wird.
Nach der Bereitstellung des Modells kann der Angreifer durch
die Verwendung des spezifischen Triggers die Backdoor ak-
tivieren und so vertrauliche Informationen abrufen. FEine
Anfrage wie "!SECRET Was sind die letzten Support-Tickets
von Nutzer XYZ?" konnte dann vertrauliche Nutzungsdaten
preisgegeben und schwere Datenschutzverletzungen, sowie
einen Vertrauensverlust zur Folge haben.



5.3 Risikoeinschitzung

Poisoning-Angriffe auf Large Language Models (LLMs)
wihrend des Instruction Tuning stellen ein spezifisches, aber
nicht zu unterschitzendes Risiko fiir die IT-Sicherheit dar.
Obwohl die Einschleusung manipulierter Daten in die Fine-
Tuning-Pipeline durch interne Kontrollen erschwert wird,
bleibt die Bedrohung bestehen.

Die Auswirkungen eines erfolgreichen Angriffs sind als
kritisch zu bewerten, da Poisoning zu falschen Informatio-
nen, schidlichem Verhalten oder der Umgehung von Sicher-
heitsmechanismen fithren kann. Die derzeitige Omniprésenz
von KI-Systemen trégt zu der Schwere moglicher Konsequen-
zen bei. Besonders problematisch ist, dass solche Manipu-
lationen oft erst durch spezifische Trigger aktiviert werden
und ansonsten unentdeckt bleiben. Eine Backdoor kann so
jahrelang in einem offentlichen Modell existieren, ohne aufz-
ufallen.

Selbst wenn eine Backdoor bekannt wird, kann
nachtrigliches Alignment-Training diese nicht vollstindig
entfernen [9]. Dazu muss ein Stand des Modells gefunden
werden bevor die Backdoor eingefiigt wurde und das Training
von dort aus mit sauberen Daten wiederholt werden. Durch
komplexere Trainingsprozesse und Modelle die von élteren
Modellen abgeleitet werden, wird dies immer aufwindiger.

Durch die potenziell kritischen Auswirkung und die
schwierige Mitigation eines erfolgreichen Angriffs ist das
Gesamtrisiko trotz unwahrscheinlichen Vorbedingungen
hoch.

5.4 GegenmaBnahmen und Empfehlungen

Es hat sich gezeigt, dass neuere Modelle nicht robuster
gegeniiber Poisoning Angriffen sind. Auch werden grofere
Modelle nicht automatisch robuster gegeniiber den Angrif-
fen, weil die benotigte Menge an manipulierten Daten nicht
mit der Modellgrole oder der Menge an Trainingsdaten
skaliert [15].

Um Poisoning-Angriffe zu mitigieren, ist es entscheidend,
die Integritit der Trainingsdaten zu gewihrleisten. Eine
strenge Uberpriifung der Herkunft und Integritit der Daten,
insbesondere bei intern generierten Datensitzen, kann die
Einschleusung manipulierter Daten erschweren.

Ein weiteres wirksames Mittel ist das Runtime-Monitoring
der Modellausgaben auf anomale Muster, wie ungewdhn-
lich hohe Token-Wahrscheinlichkeiten fiir bestimmte Trigger.
Durch die Uberwachung der Ausgaben kénnen potenzielle
Backdoors erkannt und blockiert werden [13].

Zusitzlich kann die Kombination mehrerer Modelle die
Auswirkung von Backdoors verringern, da die Wahrschein-
lichkeit, dass alle Modelle gleichzeitig kompromittiert wer-
den, gering ist.

6 Fazit

Die Experimente zeigen, dass neuere, komplexere LLMs
nicht robuster, sondern sogar anfilliger fiir Poisoning-
Angriffe wéihrend des Instruction Tunings sind. Dies liegt
vermutlich an der stirkeren Generalisierungsfihigkeit, die
gleichzeitig die Verwundbarkeit gegeniiber solchen Manip-
ulationen erhoht. Die Detektierbarkeit der Angriffe bleibt
gering, da unerwiinschtes Verhalten meist nur durch spezifis-
che Trigger aktiviert wird. Multi-Trigger-basierte Angriffe
sind besonders bei komplexeren Modellen erfolgreich.

Die Ergebnisse haben schwerwiegende Implikationen fiir
die IT-Sicherheit. Poisoning-Angriffe stellen ein spezifisches,
aber nicht zu unterschitzendes Risiko dar, da sie schwer zu
erkennen sind und kritische Auswirkungen wie die Umge-
hung von Sicherheitsmechanismen oder die Generierung
schidlicher Inhalte haben konnen. Die Annahme, dass neuere
Modelle aufgrund ihrer Komplexitét robuster sind, wurde
widerlegt. Stattdessen zeigt sich, dass Fortschritte in der
Architektur die Anfilligkeit sogar erh6hen konnen. Dies er-
fordert, bei der Entwicklung von neuen LLMs, explizit auf
die Anfilligkeit gegeniiber Poisoning Angriffen zu priifen
und Alignment-Trainingsmethoden zu entwickeln, um die Er-
folgsrate der Angriffe zu senken. Dafiir bietet sich das Open
Source Benchmark Framework BackdoorLLM an.

Fiir die Erkennung von Backdoors trotz niedriger Detektier-
barkeit eignen sich Methoden zum Runtime-Monitoring der
Modellausgaben oder automatisierte und manuelle Analysen
der Trainingsdaten. Auch die parallele Nutzung mehrerer
Modelle kann die Auswirkung von Backdoors verringern, in-
dem Ausgaben von mindestens drei Modellen abgeglichen
werden und auffillige Antworten herausgefiltert werden.

Um die Vertrauenswiirdigkeit von LLMs zu sichern,
ist es unerldsslich, Sicherheitsaspekte bereits in der En-
twicklungsphase zu beriicksichtigen und kontinuierlich zu
evaluieren.

Die gewonnenen Erkenntnisse bestitigen die Gefahr von
Poisoning-Angriffen auf moderne Sprachmodelle und bieten
Hinweise fiir deren Verstdndnis. Zukiinftige Forschung sollte
diese Ergebnisse aufgreifen, um robustere Abwehrmechanis-
men zu entwickeln und die Sicherheit von KI-Systemen zu
verbessern.
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